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we Wioszezowie
29-100 Wioszczowa, ul. Partyzantdw 24
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tel. 41/ 39 43 048

PROCEDURA ORGANIZACJI ZAJEC LEKCYJNYCH
W TRYBIE NAUKI ZDALNEJ
w Zespole Placéwek O$wiatowych nr 1 we Wloszczowie

1. Niniejsza procedura powstala na podstawie

1)

2)

Rozporzadzenia Ministra Edukacji i Nauki z dnia 23 pazdziernika 2020r. zmieniajace
rozporzadzenie w sprawie czasowego ograniczenia funkcjonowania jednostek
systemu oswiaty w zwiazku z zapobieganiem, przeciwdzialaniem i zwalczaniem
COVID-19 (Dz. U. 2020r., poz. 1870)

Rozporzadzenia Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002r.
w sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach
i placowkach (Dz. U. z 2020 r. poz. 1604)

§1.

W Szkole Podstawowej nr 1 im. Joézefa Pilsudskiego we Wloszczowie wprowadza
sie forme nauczania zdalnego w okresie czasowego ograniczenia funkcjonowania
jednostek systemu oéwiaty w zwiazku z zapobieganiem, przeciwdzialaniem
i zwalczaniem COVID-19.
Uczniowie beda brali udzial w zajeciach online wedlug obowigzujacego planu lekcji.
Zajecia online beda przeprowadzane zgodnie z planem lekcji poprzez aplikacje
TEAMS. ‘ :
Wychowawcy klas podejmuja dzialania majace na celu rozwiazanie probleméw
sprzetowych ucznia:

1) powiadamiaja o trudnosciach dyrektora;

2) pomagaja w procesie pozyskania niezbednego sprzetu z zasobow szkolnych;

3) monitoruja proces rozwigzania problemu do czasu jego pelnego rozwiazania,

o czym informuja dyrektora szkoty.

Szczegolowe obowigzki wychowawcow klas opisuje § 3 niniejszego Zarzadzenia.
Nauczyciele wszystkich przedmiotéow przedstawiaja (przypominaja) swoim uczniom
zasady wspolpracy, a takze sposoby oceniania w zdalnym trybie nauki.
Nauczyciele powiadamiajg rodzicow o zasadach wspélpracy zdalnej w czasie
zagrozenia pandemia.
Szczegodlowe zasady wspdlpracy z rodzicami okresla zalacznik nr 1.
Pracownicy administracji i obstugi w trakcie zdalnego trybu pracy szkoly pracuja
zgodnie z ustalonym i zatwierdzonym przez dyrektora szkoly harmonogramem.

10. Powrot do stacjonarnego trybu nauki nastapi poprzez wydanie zarzadzenia dyrektora

§2.

Warunki organizacji nauczania zdalnego

Zmiana trybu nauki na zdalny wymaga nowej organizacji pracy szkoly i zbudowania
spoéjnego systemu komunikacji pomiedzy wszystkimi organami szkoly oraz pomiedzy szkola
a uczniami i rodzicami. Z tego powodu na czas bezposredniego zagrozenia COVID-19
wprowadza sie obowigzujace wszystkich pracownikéw pedagogicznych szczegblowe
rozwiazania, ktore zapewnig sprawne funkcjonowanie placowki.

1.

2.

Od dnia 26 pazdziernika 2020r. zobowigzuje wszystkich nauczycieli uczacych
w klasach 4-8 do podjecia pracy w trybie zdalnym.

Zobowigzuje wszystkich nauczycieli do prowadzenia zaje¢ edukacyjnych, zgodnie
z przydzielonym wymiarem godzin, z zastosowaniem narzedzi informatycznych.



3. Zdalne nauczanie ma mie¢ przede wszystkim charakter synchroniczny (zajecia online
w czasie rzeczywistym =za pomoca narzedzi umozliwiajacych potaczenie sie
z uczniami) za posrednictwem aplikacji TEAMS.

4. W celu uzupelnienia nauczania synchronicznego oraz w celu zréznicowania form
pracy zobowiazuje rowniez nauczycieli do pracy z uczniami w sposdb asynchroniczny
(nauczyciel udostepnia materialy a uczniowie wykonuja zadania w czasie
odroczonym). Udostepnianie materiatow realizowane powinno by¢ za posrednictwem
e-dziennika lub poczty elektronicznej, a w sytuacji braku dostepu do Internetu z
wykorzystaniem telefonéw komorkowych ucznia lub rodzicow.

5. Nakazuje wszystkim nauczycielom okreslenie warunkéw realizacji zdalnych
konsultacji merytorycznych — nalezy okreslié¢ dni tygodnia oraz godzine dostepnosci
nauczyciela i narzedzie komunikacji.

Zaleca sie kontakt za pomoca e-dziennika, poczty elektronicznej, kontakt telefoniczny
oraz komunikatory (WhatsApps, Messanger).

6. Zobowiazuje nauczycieli, aby dostosowali program nauczania do narzedzi, ktére
zamierzajg stosowaé w zdalnym nauczaniu, ze szczegdlnym uwzglednieniem
mozliwosci psychofizycznych uczniéw.

7. Ustalam =zasady komunikowania sie¢ nauczycieli z rodzicami, ktére stanowia
zatgcznik nr 1 do zarzadzenia i zobowigzuje wszystkich nauczycieli do zapoznania sie
z tymi zasadami i stosowania ich w kontaktach z rodzicami.

8. Okreslam zasady raportowania realizacji podstawy programowe] w zdalnym
nauczaniu, ktoére okreslono w zalaczniku nr 2 do niniejszego zarzadzenia.
Zobowiazuje nauczycieli do stosowania zapiséw szczegdlowych zalacznika.

§3.

Obowiazki wychowawcéw w zakresie wprowadzenia zdalnego trybu nauczania

W celu stworzenia sprawnie dzialajacego systemu przeplywu informacji pomiedzy
uczniem/rodzicem i szkola w sytuacji wdrozenia zdalnego nauczania okresla sie zadania
wychowawcy klasy w tym =zakresie. Sa one niezbedne dla utrzymania prawidlowego
funkcjonowania szkoly w sytuacji zagrozenia COVID-19.

1. Wychowawca klasy pelni role koordynatora nauczania zdalnego w stosunku do
powierzonych jego opiece uczniow. ‘

2. Wychowawca ma obowiazek:

1) niezwlocznego poinformowania rodzicéw i ucznidw swojej klasy o zmianie trybu
nauczania, zgodnie z zasadami komunikowania sie okreslonymi w zalaczniku nr

1)

2) ustalenia, czy kazdy z jego uczniéw posiada w domu dostep do sprzetu
komputerowego i do Internetu. W przypadku braku takiego dostepu
wychowawca niezwlocznie zawiadamia o tym fakcie dyrektora szkoly w celu
rozwiazania problemu lub ewentualnego ustalenia alternatywnych form
ksztatcenia,

3) monitoruje proces rozwigzania problemu do czasu jego pelnego ustapienia,
o czym informuje dyrektora szkoty,

4) wskazania sposobu kontaktu (np. e-dziennik, e-mail, komunikatory spoleczne,
telefon) ze swoimi wychowankami,

5) reagowania na biezgce potrzeby i problemy zwiazane z ksztalceniem zdalnym,
ktore zglaszaja jego uczniowie lub rodzice,

6) wskazania warunkéw, w jakich uczniowie i rodzice moga korzystac ze zdalnych
konsultacji z wychowawca klasy.

§ 4.
Obowiazki pedagoga w czasie prowadzenia nauczania zdalnego

W trakcie nauki zdalnej wsparcie psychologiczne ze strony pedagoga szkolnego ma
charakter szczegbélny i jest absolutnie niezbedne. W zwiazku z tym, w celu wiasciwej
identyfikacji jego zadan i funkcji istnieje potrzeba precyzyjnego okreslenia zakresu jego
obowiazkow.



1. Pedagog szkolny jest dostepny dla uczniéw i rodzicéw zgodnie z wezeSniej ustalonym
harmonogramem.

2. Harmonogram pracy pedagoga jest dostepny w widocznym miejscu na stronie
internetowej szkoly oraz =zostaje udostepniony wuczniom i rodzicom droga
elektroniczna przez pedagoga.

3. Szczegoélowe obowigzki pedagoga szkoly okresla zatacznik nr 3 niniejszego
zarzadzenia. :

§5.

Zasady i sposob dokumentowania realizacji zadan szkoly w trybie zdalnym

W celu wdrozenia jednolitego systemu prowadzenia dokumentacji procesu edukacyjnego do
cdwotlania okresla si¢ szczegdlowe zasady jej wypeiniania.

1. Nauczyciele prowadza dokumentacje procesu nauczania zgodnie z obowigzujacymi
przepisami.

2. Szczegdlowe sposoby prowadzenia dokumentacji szkolnej zostaly opisane
w zalaczniku nr 2.

§6.
Zasady prowadzenia konsultacji z uczniem i jego rodzicami oraz spos6b przekazywania
im informacji o formie i terminach tych konsultacji

Dla utrzymania wysokiego poziomu ksztalcenia w trybie zdalnym oraz w celu zapewnienia
uczniom stalej pomocy merytorycznej opracowuje sie strategie prowadzenia konsultacji
online w szkole na czas bezpoSredniego zagrozenia COVID-19

1. Szkota w ramach nauczania zdalnego organizuje dla uczniéw i ich rodzicéow
konsultacje z nauczycielami, pedagogiem, logopeda.

2. Konsultacje moga odbywac¢ si¢ online w czasie rzeczywistym lub w czasie
odroczonym: na zasadzie kontaktu mailowego i/lub poprzez np. komunikatory
spolecznosciowe.

3. O formie oraz czasie konsultacji decyduje nauczyciel, pedagog, logopeda, informujac
wczesniej o tym fakcie dyrektora szkoty.

4. Harmonogram konsultacji zostaje udostepniony uczniom i rodzicom droga mailowg
i/lub poprzez e-dziennik.

§7.
Procedury wprowadzania modyfikacji szkolnego zestawu programow nauczania

Podstawa programowa ksztalcenia ogélnego oraz wynikajace z niej programy nauczania
wymagaja dostosowania do realizacji w warunkach online, dlatego na czas bezposredniego
zagrozenia COVID-19 wprowadza sie szczegdlowe procedury umozliwiajace modyfikacje
tresci ksztalcenia.

1. Zarzadzam wdrozenie procedur wprowadzania modyfikacji szkolnego zestawu
programéw nauczania.
2. Szczegbdlowe procedury okresla zalacznik nr 4.

§8.
Zasady monitorowania postepéw ucznidéw, sposdb weryfikacji wiedzy i umiejetnosci
uczniéw, oraz sposéb i zasady informowania uczniéw lub rodzicé6w o postepach ucznia
w nauce, a takze uzyskanych przez niego ocenach w zdalnym trybie nauki

1. Nauczyciele maja obowiazek monitorowania postepow w nauce zdalnej uczniow.

2. Nauczyciele maja obowiazek informowania uczniéw i ich rodzicéw/opiekunéw
prawnych o osigganych postepach i ocenach w trakcie nauczania zdalnego.

3. Szczegdolowe warunki weryfikowania wiedzy, informowania o postepach oraz
otrzymanych ocenach znajdujg sie w zalaczniku nr 5.



§9.

Zasady i sposoby oceniania w zdalnym trybie nauczania

W trakcie realizacji nauczania zdalnego obowiazuja przepisy dotyczace oceniania
okreslone w Statucie Szkoly.

Szczegdtowe warunki oceniania wynikajace ze specyfiki nauczania na odleglosc
zostaly okreslone w zalaczniku nr 6.

§10.
Zasady pracy z uczniami o specjalnych potrzebach edukacyjnych, w tym:
posiadajacym orzeczenie o potrzebie ksztalcenia specjalnego

W szkole organizuje sie zdalne nauczanie dla uczniéw ze specjalnymi potrzebami
edukacyjnymi oraz dla uczniéw posiadajacych orzeczenie o potrzebie ksztalcenia
specjalnego.

Szczegotowe warunki organizacji zdalnego nauczania dla uczniéw ze specjalnymi
potrzebami edukacyjnymi oraz dla uczniéw posiadajacych orzeczenie o potrzebie
ksztalcenia specjalnego zawiera zalacznik nr 7.

§11.

Zasady bezpiecznego korzystania z narzedzi informatycznych i zasobéw w Internecie

1

2.
3.

Na czas wprowadzenia zdalnego nauczania wprowadza sie szczegbélowe warunki
korzystania z narzedzi informatycznych i zasobé6w w Internecie.

Do przestrzegania tych zasad zobowiazuje sie wszystkich pracownikéw szkoly.
Szczegotowe warunki 1 zasady Kkorzystania z technologii informacyjno-
komunikacyjnej okreslono w zalaczniku nr 8.

DYREKTOR
Oéwiatowych or |

Wykaz zalacznikow:

1.
2.

3.

Zalgcznik nr 1 - Zasady komunikowania sie nauczycieli z rodzicami.

Zalacznik nr 2 - Zasady prowadzenia dokumentacji szkolnej w czasie trwania
nauczania zdalnego oraz zasady raportowania.

Zalacznik nr 3 - Obowiazki pedagoga szkolnego w czasie trwania nauczania zdalnego.
Zatacznik nr 4 - Procedury wprowadzania modyfikacji szkolnego zestawu programow
nauczania.

Zatacznik nr 5 - Szczegélowe warunki weryfikowania wiedzy, informowania
o postepach oraz otrzymanych ocenach.

Zalacznik nr 6 - Szczegdlowe warunki oceniania wynikajace ze specyfiki nauczania
na odleglosé. '

Zatacznik nr 7 - Szczegdtowe warunki organizacji zdalnego nauczania dla uczniéw ze
specjalnymi potrzebami edukacyjnymi oraz dla uczniéw posiadajacych orzeczenie o
potrzebie ksztalcenia specjalnego.

Zalacznik nr 8 - Szczegolowe warunki i zasady korzystania z technologii
informacyjno-komunikacyjnej.



Zatgeznik nr 1

Zasady komunikowania sie nauczycieli z rodzicami w systemie nauczania zdalnego

1.

2

Nauczyciele w czasie trwania trybu zdalnego sa zobowiazani do utrzymywania statego
kontaktu z rodzicami.
Kontakty nauczycieli z rodzicami powinny odbywa¢ sie z wykorzystaniem
nastepujacych narzedzi:

a. e-dziennika,

b. poczty elektronicznej e-maili,

c. telefonéow komérkowych i stacjonarnych,

d. komunikatoréw spotecznosciowych
Kontaktujac sie z rodzicami nalezy okresli¢ i podaé do ich wiadomosci sposoby oraz
czas, kiedy nauczyciel jest dostepny dla rodzicéw.
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Zatgcznik nr 2

Zasady prowadzenia dokumentacji szkolnej
w czasie trwania nauczania zdalnego oraz zasady raportowania

Nauczyciele prowadza dokumentacje procesu nauczania zgodnie z obowiazujacymi
przepisami:
1) dzienniki elektroniczne sa uzupelniane na biezaco kazdego dnia,
2) inne dokumenty, np. notatki stuzbowe, protokoly moga by¢ tworzone zdalnie
i przesytane droga elektroniczna.



Zatqcznik nr 3

Obowiazki pedagoga szkolnego w trakcie prowadzenia nauczania zdalnego

Pedagog szkolny ma obowigzek:

1) ustalenia form i czasu kontaktu z uczniami i rodzicami i poinformowania o
tym fakcie dyrektora szkoly, w tym ustalenie godzin konsultacji online dla
uczniow i rodzicow,
swiadczenia zdalnej pomocy psychologiczno-pedagogicznej w trakcie trwania
sytuacji kryzysowej, w szczegoblnosci:

2)

3)

4)

otoczenia opieka uczniéw i rodzicéw, u ktérych stwierdzono nasilenie
wystepowania reakcji stresowych, lekowych w zwiazku z epidemia
COVID-19,

inicjowanie i prowadzenie dzialan interwencyjnych w sytuacjach
kryzysowych,

minimalizowanie  negatywnych  skutkéw  zachowan  uczniow
pojawiajacych sie w wyniku wdrazania nauczania zdalnego,

otoczenia opieka i udzielanie wsparcia uczniom, ktérzy maja trudnosci
z adaptacja do nauczania zdalnego,

udzielanie uczniom pomocy psychologiczno-pedagogicznej w formach
odpowiednich do nauczania zdalnego,

wspomagania nauczycieli w diagnozowaniu mozliwosci psychofizycznych
uczniow w kontekscie nauczania zdalnego.



Zatgcznik nr 4

Procedury wprowadzania modyfikacji szkolnego zestawu programéw nauczania

Nauczyciele poszczegblnych przedmiotéw, zajeé¢ edukacyjnych przeprowadzaja przeglad
tresci nauczania pod katem mozliwosci ich efektywnej realizacji w formie nauczania na
odleglosé.

Koordynatorem zespolu odpowiedzialnego za proces modyfikacji programéw,
zadaniem, ktérego jest koordynacja wszystkich dzialan zmierzajacych do dostosowania
programéw nauczania do mozliwosci ich realizacji w formie nauczania zdalnego, ustala
sie lidera zespolu przedmiotowego.

Nauczyciele przekazuja koordynatorowi informacje, jakie tresci nauczania nalezy
przesunac do realizacji w pdZniejszym terminie a jakie moga byc¢ realizowane w formie
pracy zdalnej z uczniami.

Koordynator przekazuje powyzsze informacje dyrektorowi wedlug tabeli.

Tresci programowe do Proponowany
realizacji w pozniejszym termin Uwagi
terminie realizacji

Przedmiot/

Lp. Klasa nauczyciel




Zalgeznik nr 5

Szczegélowe warunki weryfikowania wiedzy,
informowania o postepach oraz otrzymanych ocenach

Postepy uczniéw sg monitorowane na podstawie biezacych osiagnie¢ w pracy zdalnej
(nauczanie w czasie rzeczywistym) lub na podstawie wykonanych m.in.: éwiczen,
prac, quizéw, projektow, zadan w czasie odroczonym (nauczanie w czasie
odroczonym).

Nauczyciel moze wymagaé od uczniéw wykonania okreslonych polecen, zadan, prac,
projektébw umieszczonych w Internecie, np. na zintegrowanych platformach
edukacyjnych lub poprosi¢ o samodzielne wykonanie pracy w domu i
udokumentowanie jej, np. w postaci zdjecia przestanego droga mailowa,

Zdalne nauczanie nie moze polega¢ tylko i wylacznie na wskazywaniu i/lub
przesylaniu zakresu materialu do samodzielnego opracowania przez ucznia.

Nauczyciel ma obowiazek wytlhumaczy¢, omowic i przec¢wiczyé z uczniami nowe tresci
podstawy programowej. Uczen ma prawo skorzysta¢ z konsultacji, porad i
wskazowek nauczyciela do wykonania zadania w formach i czasie okreslonych
wczesniej przez nauczyciela.

Nauczyciel informuje ucznia o postepach w nauce i otrzymanych ocenach podczas
biezacej pracy z dzieckiem lub po jej zakonczeniu w sposob wczesniej ustalony przez
nauczyciela (np. poprzez e-mail, e-dziennik lub komunikatory spoteczne).

Nauczyciel informuje rodzica o postepach w nauce dziecka i otrzymanych przez niego
ocenach w spos6b wczesniej ustalony przez nauczyciela (np. poprzez e-mail, e-
dziennik lub komunikatory spoteczne).

Nauczyciel na biezaco informuje rodzica o pojawiajacych sie trudnos$ciach
w opanowaniu przez ucznia wiedzy 1 umiejetnosci, wynikajacych ze specyfiki
nauczania na odleglosé¢ (np. poprzez e-mail, e-dziennik lub komunikatory spoteczne).



Zatgcznik nr 6

Szczegdlowe warunki oceniania wynikajace ze specyfiki nauczania na odleglosé

1. Podczas oceniania pracy zdalnej uczniow nauczyciele uwzgledniaja ich mozliwosci
psychofizyczne do rozwiazywania okreslonych zadan w wersji elektroniczne;j.

2. Na ocene osiagnie¢ ucznia z danego przedmiotu nie moga mie¢ wplywu czynniki
zwiazane z ograniczonym dostepem do sprzetu komputerowego i do Internetu.

3. Jesli uczen nie jest w stanie wykonaé¢ polecefi nauczyciela w systemie nauczania
zdalnego ze wzgledu na ograniczony dostep do sprzetu komputerowego i do
Internetu, nauczyciel ma umozliwié mu wykonanie tych zadan w alternatywny
sposoéb.

4. Jesli uczen nie jest w stanie wykonaé¢ polecenn nauczyciela w systemie nauczania
zdalnego ze wzgledu na swoje ograniczone mozliwosci psychofizyczne, nauczyciel ma
umozliwi¢ mu wykonanie tych zadan w alternatywny sposéb.

5. Na ocene osiagnie¢ ucznia z danego przedmiotu nie moze mie¢ wplywu poziom jego
kompetencji cyfrowych. Nauczyciel ma obowigzek wzia¢ pod uwage zréznicowany
poziom umiejetnosci obslugi narzedzi informatycznych i dostosowa¢ poziom
trudnos§ci wybranego zadania oraz czas jego wykonania do mozliwosci
psychofizycznych ucznia.

6. W czasie pracy zdalnej nauczyciele wystawiaja oceny biezace za wykonywane
zadania, w szczegblnosci za: quizy, rebusy, ¢wiczenia, projekty,
wypracowania, notatki i in.

7. Nauczyciele w pracy zdalnej moga organizowaé kartkéwki, testy, sprawdziany
ze szczegblnym uwzglednieniem mozliwo§ci samodzielnego wykonania pracy przez
ucznia.

8. Nauczyciele w pracy zdalnej maja obowiazek udzielenia doktadnych wskazowek
technicznych, jak zadanie z wykorzystaniem narzedzi informatycznych powinno
zosta¢ wykonane,

9. Nauczyciele w pracy zdalnej wskazuja dokladny czas i ostateczny termin wykonania
zadania, okreslajac jednoczesnie warunki ewentualnej poprawy, jesli zadanie nie
zostalo wykonane w sposob prawidlowy lub zawiera bledy.



Zatqgcznik nr 7

Szczegélowe warunki organizacji zdalnego nauczania dla uczniéw ze specjalnymi
potrzebami edukacyjnymi oraz dla uczniéw posiadajacych orzeczenie o potrzebie

10.

11.

ksztalcenia specjalnego

Za organizacje zaje¢ dla uczniéw ze specjalnymi potrzebami edukacyjnymi oraz
posiadajacymi orzeczenie o potrzebie ksztalcenia specjalnego odpowiedzialny jest
zespol pomocy psychologiczno - pedagogiczne;j.

Do zespolu nalezg nauczyciele uczacy, specjaliSci, logopedzi, pedagodzy,
psycholodzy, doradcy zawodowi.

Odpowiedzialny za zdalny kontakt z dyrektorem szkoly bedzie przewodniczacy
zespotu.

Zespdl analizuje dotychczasowe programy nauczania dla ucznidow ze specjalnymi
potrzebami edukacyjnymi oraz z orzeczeniami o potrzebie ksztalcenia specjalnego
i dostosowuje je w taki sposob, aby moéc je zrealizowaé¢ w sposob zdalny.

Podstawa modyfikacji programéw powinny staé¢ sie mozliwosci psychofizyczne
uczniow do podjecia nauki zdalnej. Szczegdlna uwage nalezy zwrdcié na zalecenia i
dostosowania wynikajace z dokumentacji stworzonej w ramach udzielania pomocy
psychologiczno-pedagogicznej uczniom.

Jesli uczen ze specjalnymi potrzebami edukacyjnymi lub uczen posiadajacy
orzeczenie o potrzebie ksztalcenia specjalnego nie jest w stanie zrealizowad
programu w sposob zdalny, nalezy wskazaé alternatywna forme realizacji zajec.
Dopuszcza sie taka mozliwosé modyfikacji programéw nauczania w/w uczniéow, aby
niektore tresci, niedajace sie zrealizowaé w sposbdb zdalny, przesunaé¢ w czasie do
momentu, w ktérym uczniowie wroca do szkoly.

Dla uczniéw o specjalnych potrzebach edukacyjnych oraz posiadajacych orzeczenie
o potrzebie ksztalcenia specjalnego organizuje sie zdalne konsultacje.

Konsultacje moga odbywaé sie online w czasie rzeczywistym Ilub w czasie
odroczonym: na zasadzie kontaktu mailowego i/lub poprzez np. komunikator
spolecznosciowy.

O formie oraz czasie konsultacji decyduje nauczyciel lub specjalista, informujac
weczesniej o tym fakcie dyrektora szkoly.

Harmonogram konsultacji zostaje udostepniony uczniom i rodzicom drogg mailowg
i/lub poprzez e-dziennik.



Zatagcznik nr 8

Szczegblowe warunki i zasady korzystania z technologii informacyjno-komunikacyjnej

1.

2.

8.

Kazdy pracownik szkoly korzystajacy ze stuzbowego sprzetu IT zobowigzany jest do
jego zabezpieczenia przed zniszczeniem lub uszkodzeniem.

Pracownik jest zobowiazany zglosi¢ dyrektorowi szkoly zagubienie, utrate lub
zniszczenie powierzonego mu sprzetu IT.

Samowolne instalowanie otwieranie (demontaz) Sprzetu IT, instalowanie
dodatkowych urzadzen (np. twardych dyskow, pamieci) Ilub podlaczanie
jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego jest
zabronione,

Po zakoriczeniu pracy, pracownik szkoly zobowiazany jest:
a) wylogowac si¢ z systemu informatycznego, a jesli to wymagane - wylaczyé
sprzet komputerowy,
b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki
magnetyczne i optyczne, na ktorych znajduja sie dane osobowe.

Pracownik jest zobowiazany do usuwania plikéw z nosnikéw/dyskoéw, do ktérych
maja dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np.
podczas wspotuzytkowania komputerow).

Pracownicy szkoly, uzytkujacy stuzbowe komputery przenosne, na ktérych znajduja
sie dane osobowe lub z dostepem do danych osobowych przez Internet zobowiazani
sa do stosowania zasad bezpieczefistwa okreslonych w polityce ochrony danych
osobowych. ‘

W trakcie nauczania zdalnego, w sytuacji, gdy nauczyciele korzystaja ze swojego
prywatnego sprzetu komputerowego, ponosza odpowiedzialno§é za bezpieczenstwo
danych osobowych uczniéw, rodzicéw, innych nauczycieli oraz pracownikéw szkoty,
ktore gromadza i sa zobowiazani do przestrzegania procedur okreslonych w polityce
ochrony danych osobowych.

Szkola nie ponosi odpowiedzialnosci za prywatny sprzet komputerowy.

Zarzadzanie uprawnieniami — procedura rozpoczecia, zawieszenia i zakoriczenia pracy

zdalnej

9.

10.

11.

12,

13.

14.

15.

Kazdy nauczyciel i kazdy uczen - zwany dalej uzytkownikiem (np. komputera
stacjonarnego, laptopa, dysku sieciowego, programéw w pracuje, poczty
elektronicznej) musi posiada¢ swdj wlasny indywidualny identyfikator (login) do
logowania sie.

Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego,
laptopa, dysku sieciowego, programéw w ktorych uzytkownik pracuje, poczty
elektronicznej) odbywa si¢ na polecenie nauczyciela uczacego i powinno opieraé sie
na zasadzie pseudonimizacji (uzywanie np. inicjaléw zamiast pelnego imienia i
nazwiska) .

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika.

Zabrania sie pracy wielu uzytkownikéw na wspélnym koncie.

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programow
ktorych uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem
identyfikatora i hasta.

Uzytkownik jest zobowiazany do powiadomienia nauczyciela o prébach logowania sie
do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowiazany jest
wywotlac blokowany haslem wygaszacz ekranu lub wylogowaé sie z systemu.



16.

17.
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24.
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Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a) wylogowaé sie z systemu informatycznego, a nastepnie wylaczyé sprzet
komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacje oraz
nos$niki magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

Hasta powinny skladaé sie z 8 znakéw.

Hasta powinny zawiera¢ duze litery + mate litery + cyfry + znaki specjalne.

Hasla nie moga by¢ latwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi
slowami. W szczegdlnosdci nie nalezy jako hasel wykorzystywacé: dat, imion i nazwisk
os6b bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych
zestawow: 123456, gwerty, itd.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac hasel na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzymaé pod
klawiatura lub w szufladzie.

W przypadku ujawnienia hasta — nalezy natychmiast je zmienié.

Hasta powinny by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do
samodzielnej zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje haslo.
Uzytkownik zobowiazuje sie do zachowania hasta w poufnosci, nawet po utracie
przez nie waznosci.

Zabrania sie stosowania tego samego hasla jako zabezpieczenia w dostepie do
réznych systemow.

Nie powinno sie tez stosowaé hasel, w ktérych ktéry$ z czlonéw stanowi imie, nazwe
lub numer miesiaca lub inny mozliwy do odgadniecia klucz.

Bezpieczne korzystanie z Internetu

28.

20.

30.

31.

32.

33.

W trakcie nauczania zdalnego nauczyciel powinien stale przypomina¢ uczniom
o zasadach bezpiecznego korzystania z sieci. g

Zabrania sie zgrywania na dysk twardy komputera stuzbowego oraz uruchamiania
jakichkolwiek programéw nielegalnych oraz plikéw pobranych z niewiadomego
zrodta.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sa informacje
o charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym
przez prawo (na wiekszodci stron tego typu jest =zainstalowane szkodliwe
oprogramowanie infekujace w sposéb automatyczny system operacyjny komputera
szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wlaczaé opcji autouzupelniania
formularzy i zapamietywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢é uwage na pojawienie sie odpowiedniej ikonki (klédka) oraz adresu www
rozpoczynajacego sie fraza "http:”. Dla pewnosci nalezy ,kliknaé¢” na ikonke klédki
1 sprawdzié¢, czy wiascicielem certyfikatu jest wiarygodny wlasciciel. :

Nalezy zachowaé szczeg6lng ostroznoéé¢ w przypadku podejrzanego zadania lub
prosby zalogowania sie na strone (np. na strone banku, portalu spolecznosciowego,
e-sklepu, poczty mailowej) lub podania naszych loginéw i hasel, PIN-6w, numeréw
kart platniczych przez Internet. Szczegélnie tyczy sie to zadania podania takich
informacji przez rzekomy bank.

Zasady korzystania z poczty elektronicznej

34

. W przypadku zdalnego nauczania naucgyciele oraz pracownicy szkoly majg

obowiazek korzystaé ze stuzbowej poczty mailowe;j.
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W przypadku przesylania danych osobowych nalezy wysyla¢ pliki zaszyfrowane/
spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto
powinno by¢ przeslane do odbiorcy telefonicznie lub SMS.

W przypadku zabezpieczenia plikéw haslem, obowigzuje minimum 8 znakéw: duze
i mate litery i cyfry i znaki specjalne, a haslo nalezy przesta¢ odrebnym mailem lub
inna metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé¢ szczegbdlna uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesylania danych osobowych mailem zawarl
w tre§ci proébe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez
adresata.

WAZNE: Nie otwieraé zalacznikéw od nieznanych nadawcéw typu .zip, .xlsm, .pdf,

pozostale komputery w sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNEJ UTRATY
DANYCH.

WAZNE: Nie wolno ,klikaé¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do
stron z ,wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz
inne komputery w sieci.

Podczas wysylania maili do wielu adresatéw jednoczednie, nalezy uzyé metody
+sUKkryte do wiadomosci - UDW?”. Zabronione jest rozsylanie maili do wielu adresatow
z uzyciem opcji ,Do wiadomosci”!

Uzytkownicy powinni okresowo kasowacé niepotrzebne maile.

Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych.

Przy korzystaniu z maila, uzytkownicy maja obowiazek przestrzegaé¢ prawa wlasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie maja prawa korzystac¢ z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowiazujacych zasad postepowania.



